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ABSTRAKT
Cloud computing është teknologjia e gjeneratës së ardhshme. Kjo teknologji është bërë
pjesë jetike për të gjithë sektorët publik dhe privatë, si dhe sektorët qeveritarë, në mënyrë
që të plotësojnë kërkesat e tyre duke përfshirë një spektër të gjerë aplikimesh. Kostoja e
ulët e llogaritjes në cloud dhe shkallëzimi dinamik e bën atë një nxitës të inovacionit për
kompanitë, veçanërisht botën në zhvillim.
Prandaj, qëllimi kryesor i punimit është trajtimi i koncepteve të ndryshme të përfshira në
cloud computing, siç janë arkitektura e cloud computing, strategjitë e vendosjes, algoritmet
dhe elementet e sigurisë të cloud computing.
Meqenëse, teknologjia po zhvillohet me hapa të shpejt, punimi është fokusuar edhe në
sfidat e cloud computing, ku janë paraqitur çështjet me të cilat cloud computing duhet të
merret akoma dhe teknologjitë e reja që kanë ndikim në cloud computing dhe e ardhmja e
cloud computing.
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HYRJE

Në të kaluarën janë përdorur shërbimet e orientuara në objekte (ang. Service Oriented
Architecture (SOA))1, të cilat ishin të kushtueshme dhe të vështira për t'u menaxhuar.
Me zhvillimin e cloud computing, sot kemi avancim në adaptimin e teknologjive dhe
përdorimin e shërbimeve sipas nevojës dhe kërkesës të individëve dhe të gjithë
sektorëve duke përfshirë ata publik, privatë dhe institucionet qeveritare.
Cloud computing mundëson që individët ose bizneset e ndryshme në vend që të
përdorin infrastrukturën e tyre kompjuterike ose qendrat e të dhënave dhe ekspertë që
janë të nevojshme për të instaluar, kontrolluar dhe përditësuar softuerin apo harduerin,
të përdorin lloje të ndryshme të programeve dhe pajisje kompjuterike duke filluar nga
aplikacionet më të ndryshmet deri tek hapësirat ruajtëse që gjenden në cloud computing,
me ç ‘rast eliminohen problemet duke filluar nga mungesa e shërbimeve dhe
mirëmbajtja e nevojshme.
Pra, një përfitim i përdorimit të shërbimeve cloud computing është se mund të shmanget
kosto e pa përballueshme dhe kompleksiteti i mirëmbajtjes së infrastrukturës duke
paguar vetëm për shërbimet që përdoren, dhe aq sa përdoren.
Prandaj, qëllimi i zhvillimit të këtij punimi është prezantimi i cloud computing dhe
ngritja e nivelit të njohurive të koncepteve kryesore të kësaj fushe.
Kontributet kryesore të këtij punimi konsistojnë në: (i) arkitekturat që përdoren në cloud
computing, (ii) strategjitë e vendosjes së cloud computing, (iii) algoritmet e sigurisë në
cloud computing, (iv) elementet e sigurisë në cloud computing, karakteristikat e cloud
computing dhe (vi) sfidat e cloud computing.
Mirëpo, pjesa kryesore e punimit është trajtimi i çështjeve dhe sfidave me të cilat duhet
të merren në konsideratë në vazhdimësi dhe e ardhmja e cloud computing.
Ky punim është organizuar si në vazhdim (Figura 1). Kapitulli 2 prezanton shfletimin e
literaturës ku përfshihen arkitektura e cloud computing, strategjitë e vendosjes,
1
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elementet e sigurisë, sfidat, teknologjitë e reja që kanë ndikim, e ardhmja e cloud
computing, dhe karakteristikat e cloud computing. Në kapitullin 3 definohet problemi
dhe qëllimi i punimit. Kapitulli 4 paraqet metodologjinë e punimit. Kapitulli 5 paraqet
rezultatet e punimit dhe kapitulli 6 paraqet përfundimet.

Shfletimi i literaturës

Definimi i problemit

Metodologjia e punimit

Rezultatet e punimit

Përfundim

Figura 1. Organizimi i punimit
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SHQYRTIMI I LITERATURËS

2.1 Cloud computing
Termi cloud i referohet rrjetit ose internetit i cili ndodhet në një zonë të largët. [1] Më
cloud computing nënkuptojmë shpërndarjen e shërbimeve kompjuterike përmes
internetit, të cilat lejojnë individët dhe bizneset të përdorin softuerin dhe harduerin e
sistemit që menaxhohet nga palët e treta në vende të ndryshme. [2]
Ekzistojnë shumë përkufizime zyrtare që janë propozuar si në akademi ashtu edhe në
industri, mirëpo përkufizimi kryesor i cili përfshin elementë më të rëndësishme të
përdorura gjerësisht në komunitetin Cloud Computing është:
Cloud computing është një model i cili mundëson hyrje të përshtatshme në rrjet, të
kërkuar, në një grup të përbashkët burimesh kompjuterike të konfigurueshme (p.sh.,
rrjete, serverë, hapësira ruajtëse, aplikacione dhe shërbime) që mund të sigurohen
shpejt dhe të lirohen me përpjekje minimale për menaxhim ose ndërveprim ndërmjet
ofruesve të shërbimeve.[3]
Ky përkufizim përfshin arkitekturat cloud, sigurinë dhe strategjitë e vendosjes.

2.2 Arkitekturat e cloud computing
Sipas NIST, Institutit Kombëtar të Standardeve dhe Terminologjisë [4], kemi tri
shërbime të zakonshme cloud computing, të emërtuara: [5]–[7]
1. Software as a Service (SaaS)
2. Platform as a Service (PaaS)
3. Infrastructure as a Service (IaaS)
Këto tri shërbime mund të shihen si tri nivele, tri shtresa të arkitekturës së shërbimeve.
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Figura 2. Llojet e arkitekturës

2.2.1 Software as a Service
SaaS qëndron për Software as a Service, i cili përfshin shpërndarjen e aplikacioneve që
janë të licencuara për përdorim dhe që janë dhënë për konsumatorët “sipas kërkesës”,
nëpërmjet internetit ose rrjetit privat. Këto aplikacione zotërohen, dorëzohen dhe
menaxhohen në distancë nga një ose më shumë përdorues. Në modelin SaaS,
konsumatori nuk e menaxhon dhe nuk e kontrollon infrastrukturën themelore cloud,
përfshirë rrjetin, serverat, sistemet operative, magazinimin, me përjashtim të mundshëm
të cilësimeve të kufizuara të ndonjë aplikacioni.[4]
SaaS në terma të thjeshtë mund të përkufizohet si: Softuer i vendosur si një shërbim i
qasshme në Internet i cili mund të konsumohet nga individët apo bizneset. [6]
Përdoruesi mund të ketë qasje në softuerët e tillë përmes shfletuesve të internetit nga
pajisjet desktop, laptop, pajisjet mobile, etj [5] dhe për aq kosto sa paguhet softueri apo
aplikacioni i licencuar është i disponueshme nga distanca dhe nuk kërkohen pajisje
shtesë, mirëmbajtje të konfigurimit, instalimit apo mirëmbajtje të përgjithshëm. [7]
Disa nga karakteristikat e përdorimit të SaaS janë: [7]
•

Nuk kërkohet asnjë shpenzim shtesë

•

Nuk kërkohet investime shtesë

•

Nuk kërkohet licenca shtesë

•

Implementim i shpejtë

•

Të disponueshme dhe të qasshme çdo kund në internet

•

Nuk kërkohet tarifa për përditësim

4

Arkitektura SaaS përdoret nga fusha të ndryshme duke përfshirë edhe shërbimet
biznesore dhe rrjete sociale. P.sh., disa aplikacione përdoren nga biznesi dhe individët
për organizimin dhe mbledhjen e të dhënave. Gjithashtu duke qenë pjesë e epokës së
mediave sociale disa aplikacione si Twitter2, Instagram3, Facebook4, etj., përdoren nga
individë për ndarjen e videove dhe të informacioneve të ndryshme. [7]
Shembuj të tjera të përdorimit të SaaS janë: Google Workspace5, Dropbox6, Cisco
WebEx7, GoToMeeting8, etj.
2.2.2 Platform as a Service
PaaS qëndron për Platform as a Service, është një nivel më i lartë i modeleve të
shërbimit, e cila ofron një mjedis zhvillimi për zhvilluesit e aplikacioneve të ndryshme
[2], duke përfshirë mjete të zhvillimit të aplikacioneve, ndërfaqe të aplikacioneve,
librari softuerësh dhe të gjitha shërbimet e tjera të nevojshme për një zhvillim të plotë të
aplikacioneve të cilat ndërtohen më komponente softuerike speciale. [5]
PaaS kategorizohet në: [7]
1. Platformat kompjuterike (Computing Platforms)
2. Platformat e aplikimit të biznesit (Business Application Platforms)
3. Platformat e aplikimeve sociale (Social Application Platforms)
Disa nga karakteristikat e PaaS janë: [8]
•

Ndërtohet në teknologjinë e virtualizimit, kështu që burimet shkallëzohen
lehtësisht.

•

Ofron një larmi shërbimesh për të ndihmuar zhvillimin, testimin dhe vendosjen e
aplikacioneve të arritshme te përdoruesve të shumtë përmes të njëjtit aplikacion.

•

Integron shërbimet dhe bazat e të dhënave në internet.
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Shembuj të përdorimit të PaaS janë: Force.com9, Apache Stratos10, Windows Azure11,
AWS12, etj. [1]
2.2.3 Infrastructure as a Service
IaaS qëndron për Infrastructure as a Service, është shtresa më e ulët që ofron shërbime
bazë, sipas nevojës apo kërkesës, me mbështetje të infrastrukturës. Në këtë model
shërbimi, burimet e dedikuara ofrohen për një klient të vetëm dhe nuk lejojnë ndarjen e
tyre për palët e treta të panjohura.[4] Kjo arkitekturë siguron burime ruajtëse dhe
llogaritëse për përdoruesit sipas kërkesave, në mënyrë virtuale. [5]
Përdoruesit krijon harduerin virtual, në të cilin zhvillon aplikacione dhe shërbime.
Megjithatë, klienti nuk ka qasje në infrastrukturë, por atij i ofrohet mundësia të zhvillojë
dhe të kontrollojë aplikacionet e shpërndarjes, të depozitimit apo të ruajtjes dhe
zgjedhjen e komponentëve të rrjetit, si sistemet e operimit, paketën e programeve që
nevojiten etj.[4]
Ekzistojnë lloje të ndryshme të shërbimeve IaaS, të cilët mund të ofrojnë: [1], [7]
•

Llogaritje, ruajtje dhe bandwidth

•

Ndarje të burimeve

•

Zhvillim dhe testim

•

Performancë të lartë

•

Monitorim të shërbimeve,

•

Makina virtuale

Disa nga karakteristikat e IaaS janë: [8]
•

Burimet janë në dispozicion si shërbime

•

Kostoja ndryshon në varësi të konsumit të shërbimeve

•

Shërbimet janë shumë të shkallëzueshme

•

Organizata ruan kontrollin e plotë të infrastrukturës

9
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•

Dinamik dhe fleksibil

Shembuj të përdorimit të IaaS janë: Rackspace13, Windows Azure, Amazon EC214,
Google Compute Engine15, etj. [1]

2.3 Strategjitë e vendosjes të cloud computing
Meqenëse teknologjia cloud ofron shumë përfitime për përdoruesit, këto përfitime
klasifikohen bazuar në nevojat e përdoruesve. Strategjitë e vendosjes në cloud
përfaqësojnë kategorinë e saktë të mjedisit cloud bazuar në pronësinë, madhësinë dhe
qasjen, gjithashtu përshkruan natyrën dhe qëllimin e cloud. Shumica e organizatave
implementojnë infrastrukturën cloud për të minimizuar shpenzimet kapitale dhe
rregulluar kostot operative.[9]
Strategjitë e vendosjes cloud sigurojnë mënyrën se si këto shërbime mund t’u
shpërndahen konsumatorëve apo organizatave. Përdoruesit që kërkojnë zgjidhje cloud
duhet të zgjedhin modelin që u përshtatet biznesit të tyre, kushteve dhe kërkesave
teknike.
Për të ditur se cila strategji e vendosjes përputhet me nevojën dhe dëshirën e
përdoruesit, është thelbësore që të kuptohen katër strategjitë e vendosjes: [1], [2], [6],
[9]

13
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Figura 3. Strategjitë e vendosjes

Public cloud – ofron shërbime te çdokush që ka qasje në internet. Një shërbim i tillë
mund të sigurohet nga një pajisje kompjuterike, që ndodhet kudo në botë. Shumë
organizata e kanë përkrahur këtë model, sepse ofron përfitime lidhur me fleksibilitetin,
me zgjerimin dhe me shpejtësinë, por ka edhe kosto të lirë. Ka edhe nga ata përdorues
që nuk preferojnë të përdorin public cloud, për shkak të shqetësimeve të sigurisë.
Public cloud, lejon lehtësisht qasjen në sisteme dhe shërbime të tij për përdoruesit e saj.
Infrastruktura cloud është e zotëruar dhe menaxhuar nga Cloud Service Provider (CSP),
i cili është përgjegjës për krijimin dhe mbështetjen e vazhdueshme të public cloud dhe
burimeve të saj të IT-së. Public cloud është më e përshtatshme për qëllime biznesi dhe
për shkak të shpenzimeve të vogla, mirëpo është më pak e sigurt krahasuar me modelet
e tjera.
Përparësitë e public cloud janë: fleksibiliteti, besueshmëria, shkallëzueshmëria dhe
çmim i ulët. Ky model gjithashtu ka disa të meta, të tilla si: nuk është i sigurt dhe ka
mundësi të pakta për personalizim.
Disa shembuj të kompanive që ofrojnë public cloud janë: IBM, Google, Amazon,
Microsoft, etj.
Private cloud – quhet edhe internal cloud, e cila lejon qasjen në sisteme dhe shërbime
sipas konfigurimeve për një organizate specifike. Organizatat administrojnë të gjitha
burimet kompjuterike që janë në pronësi të tyre, kjo nënkupton që të dhënat dhe
proceset menaxhohen brenda organizatës. Private cloud është me e sigurt dhe me e

8

qëndrueshme në krahasim me modelet e tjera si dhe ofron burime të shkallëzuese dhe
aplikacione virtuale.
Përparësitë e përdorimit të private cloud janë: siguria dhe privatësia e lartë, ka kontroll
të orientuar mbi burimet e saj. Ndërsa, të metat e saj janë: shkallëzimi i dobët, i
kushtueshëm pasi që ofron funksione të sigurta dhe të shumta, çmimi është jo fleksibil,
si dhe është i qasshme vetëm brenda organizatës.
Hybrid cloud – është një kombinim i public dhe private cloud që ndërveprojnë me
njëra tjetrën, d.m.th., mund të jetë një kombinim i dy ose më shumë serverëve të cloud,
d.m.th., privat, publik ose i kombinuar si një arkitekturë, por mbeten njësi individuale.
Ky model varet nga infrastruktura e brendshme e IT, prandaj është e rëndësishme të
garantohet tejkalimi i tërthortë mbi qendrat e të dhënave.
Përparësitë e hybrid

cloud

janë:

fleksibiliteti,

siguria, çmimi efektiv dhe

shkallëzueshmëria. Ndërsa, të metat e këtij modeli janë: kompleksiteti i rrjetëzimit dhe
pajtueshmëria rreth sigurisë në organizatë.
Community cloud – kontrollohet dhe përdoret nga një grup organizatash që kanë
interesa të përbashkëta, siç janë kërkesat specifike të sigurisë ose një mision i
përbashkët. Anëtarët e komunitetit ndajnë qasjen në të dhënat dhe aplikacionet në cloud.

2.4 Siguria në cloud computing
Elementet e sigurisë siç janë: integriteti i të dhënave, konfidencialiteti i të dhënave,
disponueshmëria e të dhënave dhe privatësia e të dhënave ofrojnë siguri të të dhënave
në cloud computing. [2]

9
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• Integriteti i të dhënave
• Konfidencialiteti i të dhënave
• Disponueshmëria e të dhënave
• Privatësia e të dhënave

Figura 4. Elementet e sigurisë së të dhënave

Në këtë punim janë shpjeguar elementet e sigurisë në cloud computing, si në vazhdim:
[2]
o Integriteti i të dhënave – konsiderohet një nga elementët më kritikë të sigurisë në
sistemet e informacionit. Në përgjithësi, integriteti i të dhënave nënkupton mbrojtjen
e të dhënave nga procesi i modifikimit ose fshirjes së paautorizuar. Menaxhimi i të
drejtave dhe qasjes në burimet specifike të ndërmarrjes siguron që të dhënat dhe
shërbimet e rëndësishme të mos abuzohen ose të vidhen.
Integriteti i të dhënave në sistemin e pavarur ruhet përmes transaksioneve dhe
kufizimeve të bazës së të dhënave. Transaksionet ndjekin vetitë e ACID
(atomicitetit, qëndrueshmërisë, izolimit dhe qëndrueshmërisë) për të siguruar
integritetin e të dhënave, ndërsa kufizimet e bazës së të dhënave vendosen nga
sistem i administrimit të bazës së të dhënave siç është Database Management
System (DBMS)
o Konfidencialiteti i të dhënave – është shumë i rëndësishëm që përdoruesit të
sigurojnë vërtetimin dhe strategjitë e kontrollit të qasjes brenda shërbimeve cloud.
Konfidencialiteti i të dhënave, vërtetimi dhe problemet e kontrollit të hyrjes janë
kryesisht për të mbrojtur dhe përmirësuar besueshmërinë e cloud.
Cloud

computing

ka

disa

teknika

për

përmirësimin

dhe

zhvillimin

e

konfidencialitetit të të dhënave.
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1. Kodimi homomorfik përdoret zakonisht për të siguruar konfidencialitetin e
të dhënave përmes enkriptimit.
2. Kërkimi i koduar është një operacion i përgjithshëm për të mbrojtur të
dhënat nga burimet e paautorizuara.
3. Teknika hibride është projektuar për të siguruar integritetin e të dhënave dhe
konfidencialitetin e të dhënave, e cila përdor teknikën e ndarjes së çelësave
dhe teknikën e vërtetimit.
4. Fshehja e të dhënave përdoret kryesisht për të ruajtur konfidencialitetin e të
dhënave në cloud.
o Disponueshmëria e të dhënave – nënkupton mbrojtjen e të dhënave në rast të
aksidenteve si: dëmtimi i diskut, ndezja e IDC-së, prishja e qarkut elektronik dhe
dështimi i rrjetit. Serverët trans boarder të cilët merren me ruajtjen e të dhënave
japin detaje në lidhje me shqetësimet serioze të klientëve në mënyrë që procedurat të
jenë të rregulluar sipas ligjeve.
o Privatësia e të dhënave – nënkupton mbrojtjen e të dhënave dhe informacioneve të
ndjeshme nga qasjet e pa autorizuara. Në cloud, privatësia sugjeron që kur
përdoruesit pasi kryejnë proceset me të dhëna të ndjeshme, shërbimet e cloud të
parandalojnë që kundërshtarët e mundshëm të nxjerrin përfundime në sjelljen e
përdoruesit.

2.5 Algoritmet e sigurisë në cloud computing
Në cloud algoritmi i kriptimit luan një rol të rëndësishëm për të siguruar komunikim të
sigurt në mes burimeve të lidhura dhe të shpërndara duke përdorur mjetet themelor për
mbrojtjen e të dhënave. [10]
Ekzistojnë dy lloje të teknikave kryesore të kriptimit të përdorura në algoritmet e
sigurisë: [2]
1. Kriptimi simetrik
2. Kriptimi asimetrik
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Në kriptimin simetrik, përdoret vetëm një çelës për të kriptuar dhe dekriptuar të dhënat.
Ndërsa, në kriptimin asimetrik përdoren dy çelësa. Ekzistojnë çelësi privat dhe çelësi
publik, çelësit publik përdoret për enkriptim, ndërsa, çelësi tjetër përdoret për
dekriptimin [11].
Ekzistojnë teknika të ndryshme për të realizuar sigurinë në cloud, mirëpo, fokusi
kryesor është kriptografia e cila mundëson sigurim të të dhënave derisa transmetohen në
rrjet. Në konceptin e kriptografisë, përdoren teknikat e kriptimit dhe dekriptimit.
Fillimisht, informacioni duhet të kriptohet dhe transmetohet duke përdorur algoritmin e
kriptimit. Së dyti, informacioni duhet të deshifrohet duke përdorur teknikën e
deshifrimit, që të lexojë informacionin origjinal. [2], [11]
Për të ofruar siguri në cloud përdoren algoritme të ndryshme, disa prej të cilave janë
shpjeguar në vazhdim: [2], [10], [11]
1. Algoritmi RSA (Rivest Shamir Adleman) – është algoritëm kriptografik
asimetrik, që nënkupton që ky algoritëm punon më dy çelësa të ndryshëm:
çelësin publik dhe çelësin privat. Çelësi publik/private gjenerohet në mënyrë të
rastësishme duke zgjedhur dy numra jo të njëjtë dhe duke llogaritur produktin e
atyre dy numrave. Pas gjenerimit të çelësave privat/publik, bëhet enkriptimi i
mesazhit me anë të çelësit publik nga ana e dërguesit. Ndërsa, dekriptimi i
mesazhit bëhet me çelës privat nga ana e pranuesit të mesazhit. Çelësat RSA
mund të jenë zakonisht 1024 ose 2048 bit të gjatë, por ekspertët besojnë se
çelësat 1024 bit mund të largohen në të ardhmen e afërt.
2. Algoritmi DSA (Digital Signature Algorithm) – është një Standard Federal i
Përpunimit të Informacionit për përpunimin e nënshkrimeve digjitale. Në DSA,
gjenerimi i çelësave ka përshkruar dy faza. Në fazën e parë vendosen parametrat
e algoritmit që mund të ndahen mes përdoruesve të ndryshëm të sistemit. Faza e
dytë është llogaritja e çelësave publikë dhe privatë për t'i dhënë një përdoruesi të
vetëm. Vlerat e nënshkrimit të rastësishëm janë më të rëndësishme për kryerjen
e entropisë, sekretit dhe unifikimit. Këto tri kërkesa mund të zbulojnë të gjithë
çelësin privat të një sulmuesi.
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3. Algoritmi DES (Data Encryption Standard) – është algoritëm i kriptimit
simetrik i cili funksionin duke marr një tekst të thjeshtë 64-bit dhe duke krijuar
një tekst shifror 64-bit, pas kësaj procesi i deshifrimit, merr një tekst shifror 64bit dhe krijon një tekst të thjeshtë 64-bit. Secila teknikë e kriptimit dhe
deshifrimit përdoret për të njëjtin çelës shifror 56-bit. Procesi i kriptimit
përbëhet nga dy permutacione që quhen permutacione fillestar dhe përfundimtar,
dhe gjashtëmbëdhjetë raunde, çdo raund transmeton një çelës 48-bitësh të
gjeneruar nga kriptimi i çelësit shifror 56-bit.
4. Algoritmi AES (Advanced Encryption Standard) – është standardi i ri i
kriptimit i sugjeruar nga NIST për të zëvendësuar DES. Ka një gjatësi të
pabarabartë të çelësit prej 128, 192, ose 256 bit, i parazgjedhur është 256 bit. Ky
algoritëm kripton blloqe të dhënash prej 128 bitësh në 10, 12 dhe 14 raunde, e
cila varet nga gjatësia e çelësit. Kriptimi AES është i shpejtë dhe fleksibil dhe
mund të zbatohet në platforma të ndryshme, veçanërisht në pajisjet e vogla.
5. Algoritmi MD5 (Message-Digest algorithm 5) – algoritmi kriptografik me
funksion hash përdoret me një vlerë hash 128-bit. Ky algoritëm përpunon
mesazhet me gjatësi të ndryshëm ku në dalje fitohet mesazhi me gjatësi fikse
128-bit. Në këtë proces, transmetuesi i të dhënave përdor çelësin publik për të
kriptuar mesazhin, ndërsa marrësin përdor çelësin privat për të deshifruar
mesazhin.

2.6 Karakteristikat e cloud computing
Cloud computing është një nga teknologjitë e cila ofron shërbime cilësore në mënyrë që
të plotësojë kërkesat e klientit ose përdoruesit. Disa nga karakteristikat e cloud
computing janë dhënë në vazhdim: [1], [2], [7]
➢ Mobilizimi. Shërbimet që nevojiten janë në dispozicion kudo në botë.
➢ Kursimi i kohës. Për të shmangur humbjen e kohës duke marrë programe të
reja, duke instaluar dhe konfiguruar shërbime të ndryshme përdoret cloud
computing, i cili kursen kohë vetëm duke hyrë kompjuter me internet për t’u
qasur në shërbimet e nevojshme.
13

➢ Pavarësia nga pajisja dhe vendndodhja. Pavarësisht nga vendndodhja e ose
cila pajisje që përdoruesit përdorin, ata mund të kenë qasje në sisteme duke
përdorur një ueb.
➢ Mirëmbajtja. Cloud nuk ka nevojë të jetë instaluar në çdo kompjuter të
përdoruesit, kështu që mirëmbajtja është e lehtë.
➢ Produktiviteti. Me përdorimin e cloud computing është rritur edhe
produktiviteti sepse shumë përdorues mund të punojnë njëkohësisht në të njëjtat
të dhëna.
➢ Disponueshmëria dhe besueshmëria. Disponueshmëria dhe besueshmëria e
serverëve është e lartë dhe kufizon shanset e zhgënjimit në infrastrukturë.
➢ Ndarja e shumëfishtë. Klientë dhe aplikacione të ndryshme funksionojnë në
mënyrë më adekuate me kosto të ulët duke ndarë infrastrukturën themelore dhe
duke përdorur në rrjetë të shpërndarë.
➢ Shkathtësia. Cloud computing mund të krijoj disa lloje të aplikacioneve të
mbështetura në shërbimi cloud dhe një cloud i vetëm mund të shfrytëzoj
aplikime të ndryshme në të njëjtën kohë.
➢ Shërbimi sipas kërkesës. Cloud është një burim i madh i shërbimeve, të cilat
mund të përdoren sipas kërkesës së përdoruesve duke i paguar ato për aq sa
është e nevojshme. Për më tepër, shërbimi është i disponueshëm edhe kur nuk e
përdorni atë, por do të jetë i gatshëm, kur e kërkoni.
➢ Qasja nga kudo që të jesh, përmes një rrjeti. Kjo është e shumë e
rëndësishme, për arsye se përdoruesi nuk është i kufizuar nga fakti se ku
ndodhet, në mundësitë për të përdorur shërbimet cloud. Një shqetësim që mund
të vijë nga kjo është se me rritjen e përdoruesve potencialë, rritet rreziku i
komprometimit të sigurisë së të dhënave.
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2.7 Sfidat e cloud computing
Orientimi drejt cloud computing duket të jetë premtues, megjithatë gjatë rrugëtimit
është e nevojshme të tejkalohen sfida të ndryshme. Siguria është një çështje e
rëndësishme, që shqetëson ata që marrin një burim të jashtëm për të ruajtur dhe për të
përpunuar të dhënat.
Është e qartë se çështja e sigurisë luan rol të rëndësishëm në cloud computing. Pa
dyshim, vendosja e të dhënave, ekzekutimi i softuerit në diskun e dikujt tjetër duke
përdorur CPU-në e dikujt tjetër duket e frikshëm për shumë. Çështjet e njohura të
sigurisë si: humbja e të dhënave, phishing, botnet paraqesin kërcënime serioze për të
dhënat dhe softuerin e organizatës. Për shembull, hakerat po planifikojnë të përdorin
cloud për të organizuar botnet pasi cloud shpesh ofron shërbime më të besueshme të
infrastrukturës me një çmim relativisht të lirë që ata të fillojnë një sulm. [3] Shqetësimi
kryesor në përdorimin e cloud computing është mbrojtja nga qasja e paautorizuar.
Një sistem cloud i sigurt është ai që trajton parimet e sigurisë së informacionit, si:
konfindencialiteti, integriteti, mundësi sigurimi, identiteti, legalizimi dhe kontrolli.
Adaptimi i cloud computing është i lidhur me sfida të shumta, për shkak se përdoruesit
janë ende skeptikë në lidhje me saktësinë e tij. [2]
Prandaj, në vazhdim janë listuar disa nga sfidat kryesore që paraqiten gjatë përdorimit të
cloud computing: [3], [6], [12]
•

Problemi më besueshmëri - besimi është një problem madhor i cloud
computing, pa marrë parasysh se cili model shpërndahet apo vendoset, pasi që,
në ditët e sotme mund të jetë më e vështirë që masat e sigurisë të zbatohen si
duhet. Kështu që, cloud dhe shërbimet e tjera duhet të sigurohen, të mbrohen dhe
të jenë të besueshme.

•

Privatësia dhe konfidencialiteti - është një sfidë tjetër e sigurisë, që lidhet me
cloud computing. Të dhënat duhet të mbahen me çdo kusht të sigurta dhe nuk
duhet të ekspozohen për të gjithë. Përdoruesit nuk duan që të dhënat e tyre të
fshehta t’i jepen ndonjë ofruesi të shërbimit, por kjo nuk është gjithmonë e
mundur, pasi të dhënat duhen enkriptuar para ruajtjes së tyre në cloud.
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•

Integriteti i të dhënave - është shumë i domosdoshëm. Të dhënat e ruajtura në
cloud computing mund të pësojnë dëmtime gjatë operacioneve të ndryshme nga
/ ose tek ofruesit e hapësirave cloud. Gjithashtu, duhet të merret parasysh edhe
rreziku i sulmeve nga brenda dhe nga jashtë.

•

Transmetimi i të dhënave - në mjedisin cloud shumica e të dhënave nuk janë të
koduara dhe të deshifruara gjatë përpunimit. Sidoqoftë, për të përpunuar të
dhëna, për çdo aplikacion, ato të dhëna duhet të jenë të enkriptuata. Teknikat e
enkriptimit përdoren kryesisht për mbrojtjen e të dhënave në transmetim..

•

Ndarja e të dhënave - është një proces për të ndarë të dhënat në më shumë se
një host në një kohë kur ata nuk mund të komunikojnë individualisht. Pra, kur
përdoruesit duan kthimin e të dhënave duhet të ketë qasje në të gjithë
shpërndarësit e shërbimeve për të rikujtuar të dhënat origjinale dhe duhet të
kontrollohet sigurimi i integritetit të të dhënave. Ky proces gjithashtu ka disa
probleme të sigurisë.

•

Performanca - Ofruesit e cloud computing duhet të sigurojë që performanca e
shërbimeve të mbetet e njëjtë gjatë gjithë kohës. Gjë që ndikon në prishje të
pikut, defekte të brendshme dhe pengesa teknike që dalin.

•

Problemi me enkriptim - pengesa kryesore e enkriptimit është, ai ka nevojë për
fuqi të lartë llogaritëse. Gjithashtu zvogëlon performancën e përgjithshme të
bazës së të dhënave sepse çdo herë kur ekzekutohet kërkesa, deshifrimi kërkohet
për enkriptimin.

•

Vlefshmëria e shërbimit online - është një tjetër shqetësim i madh në shërbimet
cloud. Ka raste kur në marrëveshjet e ofruesve të cloud computing thuhet që
shërbimi në disa raste nuk mund të jetë në dispozicion në çdo kohë, për arsye të
paparashikuara. Në këto situata, është e rëndësishme që përdoruesi të dijë se me
kë ka të bëjë dhe të sigurohet që shënimet të jenë të qëndrueshme dhe të mos
zhduken papritur bashkë me informatat e vlefshme.

•

Prishja apo ndërprerja e marrëveshjes - është një shqetësim tjetër i madh,
lidhur me sigurinë e të dhënave. Garantimi i transmetimit të mesazhit ndërmjet
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palëve të jep siguri se dikush nuk mund ta mohojë diçka të tillë. Nonrepudiation
është përdorur shpesh për nënshkrimet, për kontratat digjitale dhe për mesazhet
e-mail. Kjo siguron qe njëra palë nuk mund të mohojë vërtetësinë e nënshkrimit
në një dokument ose dërgimin e një mesazhi që kanë nisur.
•

Etika në cloud computing - kjo lidhet me nevojën për hartimin dhe zbatimin e
disa rregullave dhe rregulloreve lidhur me qeverisjen e cloud computing, me
mënyrën e menaxhimit të tij, me marrëdhëniet e ofruesve të cloud me
përdoruesit e tij etj. Mungesa e shërbimit, korruptimi i të dhënave dhe qasja e
paautorizuar janë disa nga rreziqet që lidhen me braktisjen e kontrollit ndaj
shërbimit të palëve të treta, për më tepër, sa herë që ndodh një problem është e
vështirë për të identifikuar burimin dhe entitetin që e ka shkaktuar atë.

•

Cenimet dhe dobësitë e cloud computing - cloud computing ndikohet nga
dështimet e infrastrukturës, si, p. sh., rënia e energjisë elektrike, apo nga sulmet
me qëllim të keq. Sulme apo dështime të tilla ndikojnë në internet, duke ndaluar
qasjet në cloud, ose mund të kenë ndikim të drejtpërdrejtë në shërbimet cloud.
Sfidat të ndryshme gjatë përdorimit të cloud computing ndodhin edhe nga fakti
që një ofrues i aplikacioneve cloud, një ofrues i hapësirës cloud dhe një ofrues i
rrjetit cloud mund të zbatojnë politika të ndryshme.

•

Menaxhimi i identitetit personal - është shumë i rëndësishme, në mbrojtjen e
mjediseve cloud. Qëllimi kryesor është menaxhimi i informacionit të identitetit
personal, në mënyrë që qasja në burimet kompjuterike, në aplikacione, në të
dhëna dhe në shërbime të kontrollohet si duhet. Menaxhimi i identitetit është një
fushë e sigurisë së TI-së, që ofron përfitime të vërteta, duke zvogëluar rrezikun e
problemeve ndaj sigurisë.

2.8 Teknologjitë e reja dhe trendët e ardhshme
Cloud computing është një trend i ri i teknologjisë, që mbështet përdorimin më të mirë
të infrastrukturës së IT-ve, të shërbimeve dhe të aplikacioneve. Ky sistem u ofron
shërbime të bazuara në qasjen ‘paguaj për atë që përdor’ përdoruesve që nuk zotërojnë
infrastrukturë, platformë apo aplikacione, por i përdorin ato sa herë kanë nevojë.
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Matje e tregut të këtyre shërbimeve bëhet çdo vit nga studiues dhe hulumtues të
ndryshëm ku dhe shihen ndryshime, jo vetëm në adaptimin e shërbimeve cloud, por
edhe inkuadrimin e shërbimeve të tjera, që, pa dyshim, kanë qasje në cloud computing.
Në të ardhmen çdo shërbim do të jetë nga cloud computing.[14]
Shërbimet dhe teknologjitë e reja ua bëjnë më të lehtë punën njerëzve, por, njëkohësisht,
janë dhe fitimprurëse, si, për shembull, Big Data, Mobile computing që ofrojnë një
epokë të re në platformën e sigurisë, që mund të qeveriset në mënyrë efikase, të
menaxhohet dhe të kontrollohet në nivelin e rrjetit, për të eliminuar dobësitë, hakerimet,
spiunazhet dhe vjedhjet kibernetike.
Në vazhdim janë listuar disa nga teknologjitë e reja të cilat domosdo kanë lidhje
drejtpërdrejt me cloud computing dhe ofrojnë një epokë të re të zhvillimit teknologjik si
dhe e ardhmja e cloud computing.
2.8.1 Internet of Things
Internet of Things (IoT) është një nga teknologjitë kryesore, sepse vjen me risi të
vazhdueshme në analizat e të dhënave në kohë reale dhe cloud computing. Ka shumë
komunikime, të dhëna dhe procese që mund të realizohen lehtësisht me ndihmën e cloud
computing.[13]
Pajisjet IoT mund të përdorin cloud computing për të ofruar, shpejtësi të lartë,
performancë, fleksibilitet dhe hapësirë të bollshme për t'i mbajtur të dhënat të sigurta,
për të gjetur burime dhe për të ndarë informacione mes përdoruesve të ndryshëm në të
njëjtën hapësirë. Ekziston edhe një fenomen tjetër IoT - një degë e IoT që ndihmon
ndërveprimin me njëri-tjetrin përmes pajisjeve të lidhura në një rrjet të veçantë. Ky
koncept është në zhvillim e sipër dhe do të mundëson ndërlidhjen e pajisjeve me një
rrjet të populluara.[14]
2.8.2 Siguria dhe pajtueshmëria me cloud
Shumë organizata e marrin sigurinë si të mirëqenë, duke e keqkuptuar konceptin e
sigurisë bazuar në cloud. Pajtueshmëria e sigurisë është një përgjegjësi e përbashkët e të
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gjithë aktorëve të përfshirë në mbikëqyrjen e operacioneve të sigurisë së organizatës,
përmes përdorimit të duhur të burimeve.[14]
Kështu që, është shumë e rëndësishme ruajtja e sigurisë së të dhënave, lokalizimi i të
dhënave në cloud si dhe menaxhimi, shpërndarja dhe kujdesi ndaj sasive të mëdha të të
dhënave.
Siguria e të dhënave përfshin enkriptimin e tyre dhe kërkon që të hartohen e të zbatohen
politika të përshtatshme dhe masat e sigurisë dhe pajtueshmërinë për të përmirësuar
zbatimin e shërbimeve, politikave ekzistuese dhe për të parandaluar sulmet kibernetike
[14]. Kështu që në të ardhmen, të mund të parandalohen sulmet kibernetike duke
siguruar një siguri më të mirë [13]
2.8.3 Analiza e big data
Big data apo të dhënat e mëdha, është një kombinim i teknologjive të vjetra dhe të reja,
që ndihmon kompanitë të fitojnë njohuri vepruese. Prandaj, big data është aftësia për të
menaxhuar një vëllim të madh të dhënash të ndryshme, me shpejtësinë e duhur dhe
brenda afatit të duhur kohor, për të mundësuar analiza në kohë reale dhe reagime. [15]
Këto teknologji ndihmojnë në analizimin e grupeve të të dhënave dhe më pas në
nxjerrjen e konkluzioneve prej saj duke përdorur cloud computing. Kjo i lejon
profesionistët të analizojnë vëllimet në rritje të të dhënave të pa strukturuara, gjysmë të
strukturuara dhe të strukturuara, me anë të algoritmeve statistikorë, modeleve
parashikuese, etj.[15]
2.8.4 Fog computing
Inxhinierët e Cisco16 kanë paraqitur një model të ri të rrjetit, të llogaritjes dhe të ruajtjes,
që zgjerohet. Fog computing është një paradigmë, e cila vepron si një shtresë e mesme
mes pajisjeve IoT dhe qendrave të të dhënave në cloud.[15]
Ashtu si cloud, edhe Fog jep informacione, të dhëna, proceson ose llogarit, ruan, si dhe
ofron shërbime të aplikacioneve për përdoruesit. Fog computing mbështet aplikacionet

16

http://www.cisco.com/
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dhe shërbimet që kërkojnë shumë pak gjendje latente (latency), njohuritë e lokacionit
dhe lëvizshmërinë (mobility). [15]
Fog computing është një platformë shumë e virtualizuar, që përfshin komponentët e
përpunimit të të dhënave ose aplikacionet analitike që funksionojnë në cloud
distributive dhe në pajisje anësore (edge). Gjithashtu, lehtëson menaxhimin dhe
programimin e informatikës, të rrjeteve dhe shërbimet e ruajtjes mes qendrave të të
dhënave dhe pajisjeve fundore. Sistemet Fog, në përgjithësi, përdorin modelet e
programimit që vë në veprim sensin e procesit dhe të përpunimit të transmetimit.[16]
2.8.5 Serverless paradigm
Serverless paradigm është revolucioni tjetër në pritje, sipas CTO-së të Amazon.
Koncepti i serverless paradigm lidhet me faktin që lehtëson mundësinë e ekzekutimit të
pjesëve të kodit pa ndikuar në punën e zhvilluesit dhe duke adresuar dëshirat e
përdoruesve, dhe duke dhënë përvojë të vlefshme.[14]
2.8.6 Rritja e kapaciteteve ruajtëse
Shumica e kompanive kërkojnë një vend ku ata mund të ruajnë me siguri të dhënat e
tyre. Pra, shumë biznese po përdorin cloud computing dhe është parashikuar që ofruesit
e cloud do të ofrojnë më shumë qendra të dhënash me një çmim më të ulët pasi ekziston
një konkurrencë e madhe mes tyre. [13]
2.8.7 Roli dhe efektet e cloud computing në krijimin e vendeve të punës
Cloud computing është bërë një aset i rëndësishëm për shumë kompani, në të cilat po
ndryshon edhe natyrën dhe sasinë e vendeve të punës, jo vetëm të departamentit të ITsë, por edhe në sektorët e tjerë. Me kalimin e kompanive në cloud kemi edhe rritjen e
kërkesës për më shumë profesionistë dhe menaxherë të fokusuar në zhvillimin e
biznesit, sesa ata që merren me zhvillimin e aplikacioneve. Mundësi më të mëdha po
krijohen për arkitektët e ndërmarrjeve, për planifikuesit e kapaciteteve cloud, për
menaxherët e shërbimeve cloud dhe për konsulentët për zgjidhje të biznesit. Në
hulumtimin e IDC “Cloud Computing's Role in Job Creation”, porositur nga Microsoft
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[17], shqyrtohet ndikimi që do të ketë cloud computing në punësimin në gjithë botën,
sipas rajoneve, industrisë dhe madhësisë së ndërmarrjeve.
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3

DEKLARIMI I PROBLEMIT

Përdorimi i kompjuterëve individual apo arkitekturave të orientuara në shërbime nuk
është mënyra më e mirë për të ruajtur, llogaritur dhe menaxhuar të dhënat dhe
aplikacionet e ndryshme që rezultojnë nga kërkesa dhe nevoja e përdoruesve.
Evoluimi i shpejtë i teknologjisë krijoi mundësi të reja për të përmirësuar cilësinë e jetës
dhe punës. Sot jemi dëshmitarë të zhvillimit, avancimeve dhe ndryshimeve në fushën e
shkencës, teknologjisë si dhe arritjes së komunikimeve të shpejta përreth botës. Në
gjithë këtë zhvillim teknologjik është zhvilluar edhe cloud computing që mundëson
përdorimin e shërbimeve sipas kërkesës të përdoruesve të cilët mund të jenë individë
apo biznese.
Në këtë rast qëllimi i këtij punimi të diplomës është që përmes hulumtimit dhe analizës
të studimeve të ndryshme të shtjellohen konceptet e cloud computing, llojet e
arkitekturës dhe algoritmet që përdoren në fushën e cloud computing, gjithashtu më
kryesorja do të trajtojë elementet e sigurisë në cloud computing.
Andaj, pjesa hulumtuese e kësaj teme të diplomës do të trajton pyetjet e më poshtme:
1. Cilat janë arkitekturat dhe strategjitë e vendosjes së cloud computing?
2. Cilat janë algoritmet dhe elementet e sigurisë në cloud computing?
3. Cilat janë sfidat dhe e ardhmja e cloud computing?
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4

METODOLOGJIA

Në fillim të çdo punim hapi i parë që duhet të ndërmerret është mbledhja dhe analiza e
të dhënave, që konsiderohet një nga pjesët më të rëndësishme për identifikimin e
materialeve të vlefshme empirike për t’u përgjigjur në pyetjet hulumtuese të punimit.
Duke pasur parasysh që cloud computing është temë mjaftë e rëndësishme dhe me
interes në fushën e teknologjisë ekzistojnë publikime të ndryshme, dokumente
konferencash, artikuj, raste studimi dhe raporte të ndryshme kërkimore, të cilat janë
përdorur për të trajtuar këtë temë, e në veçanti temat si: arkitektura e cloud computing,
algoritmet që gjejnë përdorim në këtë fushë, karakteristikat të cilat karakterizojnë cloud
computing, përdorimi i saj në fusha të ndryshme dhe elementet e sigurisë në cloud
computing.
Pra, metoda që do të përdoret për grumbullimin e të dhënave për realizimin e këtij
punimi është ajo e hulumtimit empirik, përmes analizës, vlerësimit dhe rezultateve nga
burime të njohura shkencore që kanë kontribuar në fushën e cloud computing. Kjo
nënkupton që metoda e përdorur për zhvillimin e punimit është metoda dytësore për
mbledhjen e të dhënave.
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5

REZULTATET

Cloud computing është bërë një kërkesë themelore për shumicën e organizatave, e cila
është në rritje masive. Gjithashtu, numri do të rritet në më shumë se 90% deri në vitin
2024. Në mes 2018 dhe 2021, shpenzimet në të gjithë botën për shërbimet e public
cloud do të rriten në 73%, nga $160B në $277. [14]
Cloud computing u bë një fenomen në fillim të viteve 2000. Sidoqoftë, për shkak të
mungesës së vetëdijes për potencialin e teknologjisë, shumë kompani hezituan ta
përdorin atë për produktet dhe proceset e tyre. Mirëpo, adoptimi i shpejtë në vitet e
fundit është kryesisht për shkak të kuptimit të "lehtësisë së përdorimit dhe shkallëzimit"
të teknologjisë. [14]
Në vazhdim janë dhënë rezultatet e dy raporteve që kanë të bëjnë me trendët e fundit të
cloud computing.

5.1 Trendët e cloud computing: Flexera 2020 State of the Cloud Report
Nga raporti vjetor i Flexera 2020 State of the Cloud Report është theksuar se trendët e
fundit të cloud computing janë me fokus në IaaS dhe PaaS. [18]
Rezultatet e raportit Flexera 2020 State of the Cloud Report bazohen në një sondazh të
mbi 750 profesionistëve të IT-së që u krye në shkurt dhe mars të vitit 2020. Ky sondazh
është përqendruar në infrastrukturën, blerësit dhe vendimmarrësit e cloud, përgjigjet e të
cilave ofrojnë një perspektivë gjithëpërfshirëse në trendët e cloud computing të vitit
2020. [18]
Në vazhdim janë paraqitur rezultatet e raportit Flexera 2020 State of the Cloud Report:
[18], [19]
Rezultatet e këtij raporti tregojnë se ndërmarrjet vazhdojnë të përdorin strategjitë multicloud dhe hybrid cloud që do të thotë që tashmë janë duke u përdorur më shumë se
public dhe private cloud, Figura 5.
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Figura 5. Përdorimi i strategjive nga ndërmarrjet

Nga rezultatet e raportit, shihet (Figura 6), që rritje të kënaqshme kanë pasur edhe disa
nga shërbimet e cloud. Pesë shërbimet kryesore të cloud që kanë pasur rritje të shpejtë
për vitin 2020 janë: IoT, container-as-a-service, machine learning/AI dhe server less.

Figura 6. Shërbimet që pësuan rritje

Në Figurën 7 janë paraqitur rezultatet për “Përdorimin e public cloud në ndërmarrje”,
ku shihet se AWS dhe Azure kanë një përqindje të lartë të përdorimit të public cloud.
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Figura 7. Përdorimi i public cloud

Gjithashtu, për përdorimin e public cloud në ndërmarrje është bërë edhe një krahasim
për vitin 2019 dhe 2020, Figura 8, ku shihet se të gjitha ndërmarrjet kanë rritur
përdorimin e shërbimeve përveç Alibaba Cloud dhe IBM Public Cloud.

Figura 8. Përdorimi i public cloud në vitin 2019 dhe 2020

Pos të tjerash, në këtë raport janë paraqitur edhe iniciativat kryesore për vitin 2020, ku
kryesorja është optimizing the existing use of cloud (cost savings) pasuar nga migrating
more workloads to cloud dhe expanding use of containers (Figura 9).
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Figura 9. Iniciativat kryesore për vitin 2020

Gjithashtu, edhe në një sondazh tjetër me mbi 500 profesionistë të IT-së rezulton se
cloud computing përfaqëson një të tretën e shpenzimeve të IT-së, pasi që shumica e
organizatave planifikojnë të përdorin shërbime cloud për më shumë se gjysmën e
infrastrukturës dhe aplikacioneve të tyre. [20]

5.2 Trendët e sigurisë në cloud computing: 2020 Cloud Security Report
Raporti i sigurisë bazohet në rezultatet e një sondazhi në internet të 653 profesionistëve
të sigurisë kibernetike dhe IT-së, të kryer në korrik të vitit 2020, i cili shtjellon
tendencat më të fundit dhe sfidat me të cilat përballen ekipet e sigurisë së ndërmarrjeve
në mbrojtjen e të dhënave dhe punën në public cloud. [21]
Raporti tregon se siguria në public cloud vazhdon të jetë një sfidë e madhe: 75% e të
anketuarve deklaruan se ishin 'shumë të shqetësuar' ose 'jashtëzakonisht të shqetësuar'
për këtë.
Gjetjet kryesore të “2020 Cloud Security Report” përfshijnë: [21]
1. Kërcënimet kryesore të sigurisë së public cloud. Kërcënimet kryesore të
cituara nga të anketuarit ishte konfigurimi i gabuar i platformës cloud (68%).
Kjo u pasua nga qasja e paautorizuar në cloud (58%), ndërfaqet e pasigurta
(52%) dhe rrëmbimi i llogarive (50%).
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2. Pengesat kryesore të sigurisë në adoptimin e cloud. Të anketuarit përmendën
mungesën e stafit të kualifikuar (55%) si pengesa më e madhe. 46% cituan
kufizimet buxhetore, 37% çështje të privatësisë së të dhënave dhe 36%
mungesën e integrimit me sigurinë e brendshme.
3. Mjetet ekzistuese të sigurisë luftojnë me public cloud: 82% thanë që zgjidhjet
e tyre tradicionale të sigurisë ose nuk funksionojnë fare, ose ofrojnë vetëm
funksione të kufizuara në mjediset cloud.
4. Public cloud është më e rrezikshme: 52% e të anketuarve konsiderojnë se
rreziku i shkeljes së sigurisë në public cloud është më i lartë se në mjediset
tradicionale të IT-së. Vetëm 17% shohin rreziqe më të ulëta, dhe 30% besojnë se
rreziqet janë pothuajse të njëjta në dy mjediset.
5. Buxhetet e sigurisë në cloud do të rriten. 59% e organizatave presin që
buxheti i tyre i sigurisë në cloud të rritet gjatë 12 muajve të ardhshëm.
Mesatarisht, organizatat alokojnë 27% të buxhetit të tyre për sigurinë në cloud.

5.3 Kompanitë liderë në cloud computing
Sot, shumë kompani që ofrojnë një numër të madh shërbimesh cloud. Në vazhdim do të
shohim disa nga gjigantët e shërbimeve cloud.[21]
Amazon Web Services - është një nga shitësit më të mëdhenj në internet dhe,
gjithashtu, një nga ofruesit kryesorë të shërbimeve cloud, e cila konsiderohet si
kompania kryesore e cloud computing. AWS ofron mbi 165 shërbime të paraqitura
plotësisht nga qendrat e të dhënave në mbarë botën. Të ardhurat vjetore për AWS janë
43 miliardë dollarësh, e cila konsiderohet një shifër mahnitëse.
AWS ofron qindra shërbime brenda kategorive të ndryshme duke përfshirë: Virtual
Private Cloud, EC2, AWS Data Transfer, Simple Storage Service, DynamoDB, Elastic
Compute Cloud, AWS Key Management Service, Amazon Cloud Watch, Simple
Notification Service, Relational Database Service, Route 53, Simple Queue Service,
CloudTrail, dhe Simple Email Service.
Microsoft Azure – është një nga kompanitë me rritjen më të shpejtë mes të gjithave.
Azure u linçua pas AWS dhe Google Cloud por ende po troket në derë për t'u bërë o
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vazhdon të bëhet ofruesi kryesor i shërbimeve cloud. Microsoft Azure së fundmi fitoi
një kontratë prej 10 miliardë dollarësh për qeverinë amerikane.
Ndërsa të ardhurat e Microsoft Azure është e vështirë të parashikohen, Microsoft ndau
të ardhurat e saj të tremujorit të fundit në tre kategori, Productivity and Business
Processes, Intelligent Cloud, dhe Personal Computing, të cilat ishin 11.0 miliardë
dollarë, 11.4 miliardë dollarë dhe 11.3 miliardë dollarë. Të ardhurat e Microsoft Azure
pritet të rriten mes 33 deri 35 miliardë dollarë. Kjo e bën që Azure të jetë një nga
kompanitë më fitimprurëse në botë.
Azure ofron qindra shërbime brenda kategorive të ndryshme duke përfshirë: AI +
Machine Learning, Analytics, Blockchain, Compute, Containers, Databases, Developer
Tools, DevOps, Identity, Integration, Internet of Things, Management, Media,
Microsoft Azure Stack, Migration, Mixed Reality, Mobile, Networking, Security,
Storage, Web, and Windows Virtual Desktop.
IBM Cloud - i zhvilluar nga IBM ofron një grup shërbimesh cloud për bizneset,
ngjashëm me ofruesit e tjerë të shërbimeve cloud, IBM Cloud përfshin shërbime IaaS,
SaaS dhe PaaS përmes modeleve publike, private dhe hibride. Të ardhurat vjetore të
IBM Cloud janë 19,16 miliardë dollarë.
Shërbimet që i ofron IBM Cloud janë: Compute, Network, Storage, Cloud Packs,
Management, Security, Database, Analytics, AI, IoT, Mobile, Dev Tools, Blockchain,
Integration, Migration, Private Cloud, dhe VMware.
Oracle Cloud - është oferta më e re e kompanisë Oracle, e cila ofron shërbimet IaaS,
PaaS, SaaS dhe DaaS. Oracle përfshijnë këto shërbime:
•

Oracle Cloud IaaS: Compute, Storage, Networking, Governance, Database,
Load Balancing, DNS Monitoring, Ravello dhe FastConnect.

•

Oracle Cloud PaaS: Data Management, Application Development, Integration,
Business Analytics, Security, Management, and Content dhe Enterprise.

•

Oracle Cloud SaaS: CX, HCM, ERP, SCM, EPM, IoT, Analytics, Data dhe
Blockchain Applications
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Google Cloud - ngjashëm me AWS dhe Azure, Google Cloud gjithashtu ofron
shërbime të ngjashme në kategori të ndryshme. Në vazhdim është dhënë një listë e
produkteve dhe shërbimeve që ofron Google Cloud: AI and Machine Learning, API
Management, Compute, Containers, Data Analytics, Databases, Developer Tools,
Healthcare and Life Sciences, Hybrid and Multi-cloud, Internet of Things, Management
Tools, Media and Gaming, Migration, Networking, Security and Identity, Serverless
Computing, dhe Storage.
Gjithashtu, edhe produktet e Google ofrohen në cloud, duke përfshirë: G Suite, Google
Maps Platform, Google Hardware, Google Identity, Chrome Enterprise, Android
Enterprise, Apigee, Firebase, dhe Orbitera.
Të ardhurat vjetore të Google Cloud janë afër 8 miliardë dollarë.

5.4 Llogaritja e shpenzimeve cloud computing dhe krahasimi i çmimeve të
shërbimeve nga Amazon dhe Azure
Shpenzimet lidhur me shërbimet e cloud llogariten në mënyra të ndryshme. Secili
shërbim ka koston e vet dhe shumë shërbime mund të llogariten të pavarur nga njëritjetri. Ofruesit e shërbimeve cloud, zakonisht, ofrojnë paketa me raste të ndryshme, me
një marrëdhënie të caktuar, por hapësira dhe transaksionet janë raste të veçanta dhe të
ndryshme. [22]
Ofruesit e cloud mund të përdorin strategji të ndryshme të çmimeve. Gjetja e strategjisë
së duhur është një faktor i rëndësishëm për drejtimin me sukses të një biznesi. Në
punimin [23] janë identifikuar tre faktorë kryesorë, që ofruesit e cloud duhet të marrin
parasysh, kur të përcaktojnë çmimin e një shërbimi cloud:
•

Kostoja e shërbimit

•

Konkurrenca e tregut

•

Vlerat e klientit

Shumë ofrues të shërbimit cloud computing kanë matësit e shpenzimeve, për të
mbështetur klientët e tyre. Një ndër ta është edhe Amazon, që lejon të bëjmë krijimin e
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modelit të faturimit bazuar në kërkesë, në hapësirë apo në burime tjera, që kërkojmë.
Një shembull i tillë është AWS, kalkulatori i thjeshtë mujor.

Figura 10. Kalkulatori i thjeshtë mujor i ueb shërbimeve të Amazon17

Gjithashtu, edhe kompania Microsoft Azure ofron një kalkulator i cili mundëson
llogaritjen e shpenzimeve mujore për shërbimet e kombinuara që ofron kjo kompani.

17

https://aws.amazon.com/blogs/aws/estimate-your-c/
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Figura 11. Kalkulatori i thjeshtë mujor i ueb shërbimeve të Azure18

Duke pasur parasysh dy kompanitë me të mëdha që ofrojnë shërbime cloud, AWS dhe
Azure, AWS është më e shtrenjtë se kompania Microsoft Azure. Në vazhdim janë
paraqitur disa krahasime të shërbimeve të këtyre kompanive:[24]
•

Më përdorimin e Windows Virtual Machines do të kurseni 71% krahasuar me
përdorimin e AWS EC2.

•

Më përdorimin e SQL Database Managed Instance do të kurseni 85% krahasuar
me përdorimin e Amazon RDS.

•

Më përdorimin e SQL Server virtual machines do të kurseni 45% krahasuar me
përdorimin e AWS EC2.

Ndërsa, disa çmime që janë të ngjashme për të dy kompanitë janë paraqitur në vazhdim.
[24]

18

https://azure.microsoft.com/en-us/pricing/calculator/
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6

DISKUTIME DHE PËRFUNDIM

Cloud computing ka gjetur përdorim jashtëzakonisht të suksesshëm bazuar në
performancën e secilës organizatë. Duke pasur parasysh që cloud computing
konsiderohet e ardhmja e teknologjisë, e cila po rritet me ritëm të shpejtë, në këtë
punim janë trajtuar pyetjet:
1. Cilat janë arkitekturat dhe strategjitë e vendosjes së cloud computing?
Cloud computing përbëhet nga tre lloje të arkitekturës: Software as a Service (SaaS),
Platform as a Service (PaaS) dhe Infrastructure as a Service (IaaS) [5]–[7]. Ndërsa, sa i
përket strategjive të vendosjes cloud mbështet këto strategji: public cloud, private cloud,
hybrid cloud dhe community cloud, të cilat ofrojnë shumë përfitime për përdoruesit,
këto përfitime klasifikohen bazuar në nevojat e përdoruesve, në pronësinë, madhësinë
dhe qasjen, gjithashtu përshkruan natyrën dhe qëllimin e cloud. [1], [2], [6], [9]
2. Cilat janë algoritmet dhe elementet e sigurisë në cloud computing?
Bazuar në punimin [2], [10], [11] disa nga algoritmet që gjejnë përdorim për të ofruar
siguri në fushën e cloud computing janë: algoritmi RSA, algoritmi DSA, algoritmi AES,
algoritmi DES si dhe algoritmi MD5. Ndërsa, elementet e sigurisë [2] siç janë:
integriteti i të dhënave, konfidencialiteti i të dhënave, disponueshmëria e të dhënave dhe
privatësia e të dhënave ofrojnë siguri të të dhënave në cloud computing.
3. Si janë sfidat dhe e ardhmja e cloud computing?
Shqetësimi kryesor në përdorimin e cloud computing është mbrojtja nga qasja e
paautorizuar. Prandaj, çështja kryesor në sigurinë e të dhënave është sigurimi i një
mjedisi të sigurt, të shmangen qasjet e pa autorizuara dhe të ruhet konfidencialiteti i të
dhënave. Gjithashtu, sipas [3], [12] sfidat që përballen përdoruesit e cloud computing
janë: problemi i autenticitetit, problemi në besueshmëri, privatësia dhe konfidencialiteti,
integriteti i të dhënave, transmetimi i të dhenve, ndarja e të dhënave, disponueshmëria e
të dhënave, ruajtja dhe rikthimi i të dhënave, qasja në serverë dhe aplikacione, problemi
me enkriptim, problemi me menaxhimin e çelësave.
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Duke pasur parasysh që cloud computing është një trend i ri i teknologjisë, disa nga
teknologjitë e reja të cilat domosdo kanë lidhje drejtpërdrejt me cloud computing dhe
ofrojnë një epokë të re të zhvillimit teknologjik janë: Internte of Things, siguria dhe
papajtueshmëria në cloud, analiza e big data, fog computing, serverless paradigm dhe
rritja e kapacitetit të hapësirave ruajtëse. Gjithashtu ky zhvillim teknologjik luan rol të
rëndësishëm dhe ka efekt në rritjen e vendeve të punës.
Disa nga kompanitë liderë në fushën e cloud computing janë: Amazon Web Services,
Microsoft Azure, Google Cloud, IBM Cloud dhe Oracle Cloud.
Ndërsa sa i përket çmimeve të shërbimeve të kompanisë Amazon dhe Azure në disa
shërbime ofron shërbime më çmim më të ulët se Amazon, mirëpo këto kompani
gjithashtu kanë shërbime që kanë çmime të njëjta.
Ndërsa, sa i përket raportit Flexera 2020 State of the Cloud Report tregohet se multicloud vazhdon të jetë strategjia mbizotëruese, me gati të gjitha ndërmarrjet e anketuara
që e adoptojnë atë. Qasja më e zakonshme multi-cloud mes ndërmarrjeve është një
përzierje në mes public cloud dhe private cloud.
Përdorimi i public cloud vazhdon të rritet në mënyrë dramatike në të gjitha organizatat.
Rritja ka nxitur një rritje të konsiderueshme të shpenzimeve public cloud, gjithashtu
edhe shpërthimi i COVID-19 mund të nxisë në shpenzime edhe më të larta. Si rezultat i
rritjes së vazhdueshme të shpenzimeve të cloud, kursimi i kostos vazhdon të jetë arsyeja
kryesore e përdorimit të cloud për të gjitha organizatat.
Organizatat po përdorin cloud për shkak të shkallëzimit, ekonomisë dhe shtrirjes së saj.
Përparësitë e cloud computing janë provuar të jenë veçanërisht të vlefshme pasi
organizatave u është dashur të përshtaten me punë nga shtëpia me shpërthimin e
pandemisë COVID-19.
Gjithashtu, raporti i sigurisë “2020 Cloud Security Report” tregon se nga anketimi i
profesionisteve arrihet në përfundim se çështja e sigurisë vazhdon të jetë një sfidë e
madhe dhe mjaft shqetësuese. Disa nga çështjet të cilat i deklaruan të anketuarit janë:
konfigurimi i gabuar i platformës cloud, qasja e paautorizuar në cloud, ndërfaqet e
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pasigurta, rrëmbimi i llogarive, mungesën e stafit të kualifikuar, kufizimet buxhetore,
çështje të privatësisë së të dhënave, mungesën e integrimit me sigurinë e brendshme, etj.

36

7
[1]

REFERENCAT
M. I. Malik, “CLOUD COMPUTING-TECHNOLOGIES,” Int. J. Adv. Res.

Comput. Sci., vol. 9, pp. 379–384, Apr. 2018, doi: 10.26483/ijarcs.v9i2.5760.
[2] “International Journal of Scientific Research in Computer Science, Engineering and
Information Technology,” p. 12, 2018.
[3] T. Dillon, C. Wu, and E. Chang, “Cloud Computing: Issues and Challenges,” p. 7.
[4] P. Mell and T. Grance, “The NIST Definition of Cloud Computing,” p. 7.
[5] V. Paul, S. Pandita, and M. Randiva, “CLOUD COMPUTING REVIEW,” vol. 05,
no. 03, p. 3.
[6]

S. Jagirdar, K. Venkata, S. Reddy, and D. Qyser, “CLOUD COMPUTING

BASICS,” Int. J. Adv. Res. Comput. Commun. Eng., vol. 1, p. 343, Aug. 2013.
[7] S. N. Samreen, N. Khatri-Valmik, S. M. Salve, and M. P. N. Khan, “Introduction to
Cloud Computing,” vol. 05, no. 02, p. 4.
[8] “SaaS vs PaaS vs IaaS: What’s The Difference & How To Choose – BMC Blogs”
[https://www.bmc.com/blogs/saas-vs-paas-vs-iaas-whats-the-difference-and-how-tochoose/] date accessed: 11.12.2020.
[9]

“Deployment Models In Cloud Computing”, [https://www.w3schools.in/cloud-

computing/deployment-models-in-cloud-computing/] date accessed: 15.12 2020.
[10] A. Jeeva and K. K. Karaikudi, “Comparative Analysis Of Performance Efficiency
And Security Measures Of Some Encryption Algorithms,” in International Journal of
Engineering Research and Applications (IJERA) ISSN: 2248-9622 www.ijera.com, pp.
3033–3037.
[11]

M. Jhuria, S. Singh, and R. Nigoti, “A Survey of Cryptographic Algorithms for

Cloud Computing,” Int. J. Emerg. Technol. Comput. Appl. Sci., May 2013.

37

[12]

A. Mondal, S. Paul, R. T. Goswami, and S. Nath, “Cloud computing security

issues & challenges: A Review,” in 2020 International Conference on Computer
Communication and Informatics (ICCCI), Coimbatore, India, Jan. 2020, pp. 1–5, doi:
10.1109/ICCCI48352.2020.9104155.
[13] DataFlair, “Future of Cloud Computing - 7 Trends & Prediction about Cloud”,
date

of

publication:

23.02.2019

[https://data-flair.training/blogs/future-of-cloud-

computing/] date accessed: 18.12.2020.
[14]

S. Saleem, “Exploring the Future of Cloud Computing in 2020 and Beyond.”

https://learn.g2.com/future-of-cloud-computing (accessed Dec. 18, 2020).
[15]

S. S. Gill et al., “Transformative effects of IoT, Blockchain and Artificial

Intelligence on cloud computing: Evolution, vision, trends and open challenges,”
Internet Things, vol. 8, p. 100118, Dec. 2019, doi: 10.1016/j.iot.2019.100118.
[16]

F. Bonomi, R. Milito, J. Zhu, and S. Addepalli, “Fog Computing and Its Role in

the Internet of Things,” p. 3.
[17]

J. F. Gantz, A. Toncheva, and S. Minton, “Cloud Computing’s Role in Job

Creation,” p. 14.
[18]

Flexera Blog, “Cloud Computing Trends: 2020 State of the Cloud Report”, date

of publication: 21.05.2020 [https://www.flexera.com/blog/industry-trends/trend-ofcloud-computing-2020/], date accessed: 14.12.2020.
[19]

“2020 State of the Cloud Survey from Flexera” [https://info.flexera.com/SLO-

CM-REPORT-State-of-the-Cloud2020?utm_source=Blog&utm_medium=Blog&utm_campaign=Computing%20Trends&
id=Computing-Trends-Blog], date accessed: 14.12.2020.
[20]

InfoWorld, E. Knorr, “The 2020 IDG Cloud Computing Survey”, date of

publication:

08.07.2020

[https://www.infoworld.com/article/3561269/the-2020-idg-

cloud-computing-survey.html], date accessed: 14.1.2020.

38

[21]

C# Corner. "Top 10 Cloud Service Providers In 2020", date of publication:

17.09.2020

[https://www.c-sharpcorner.com/article/top-10-cloud-service-providers/],

date accessed: 01.02.2021.
[22] Sosinsky, B. (2011). Cloud Computing Bible. Indiana USA.: Wiley Publishing,
Inc.
[23] Toosi, N. A. (2014). On the Economics of Infrastructure as a Service Cloud
Providers: Pricing, Markets, and Profit Maximization; Phd Thesis. Melbourne: The
University

of

Melbourne.

Retrieved

from

http://www.cloudbus.org/students/AdelPhDThesis2014.pdf

[24] Microsoft Azure. "Azure pricing", [https://azure.microsoft.com/en-us/pricing/#],
date accessed: 01.02.2021.

39

